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Was ist SAML? Die Security Assertion Markup Lan-
guage (SAML) [1], [2], [3] bietet zahlreiche Vorteile für 
Unternehmen. Eine der größten Fähigkeiten ist Single 
Sign-On (SSO), die Möglichkeit, Benutzer sicheren Zu-
griff auf mehrere Anwendungen mit einem einzigen Satz 
von Anmeldeinformationen zu ermöglichen.

SAML ist ein XML-basiertes Framework für die Au-
torisierung und Authentifizierung sowie für die Kom-
munikation von Attributen und Berechtigungen eines 
Benutzers. Um SAML SSO zu verstehen, muss man zu-
nächst die drei Teilnehmer betrachten: den Benutzer, 
den Identity-Provider (IdP) und den Service-Provider 
(SP). Der Benutzer ist diejenige Partei, die versucht, eine 
Anwendung aufzurufen. Der Service-Provider stellt die 
Anwendung zur Verfügung. Der Identity-Provider ist 
der Inhaber der Anmeldeinformationen der Benutzer, 
wie Benutzername, Passwort, x509, Rollen usw. 

Es gibt zwei unterschiedliche Methoden, um SAML 
SSO zu implementieren: Service-Provider-initiiert und 
Identity-Provider-initiiert. 

Beim SP-initiierten SSO versucht ein Benutzer, den 
Service-Provider direkt aufzurufen. Abbildung 1 zeigt 
den Ablauf der Anmeldung:

1. Der Benutzer versucht, auf eine Anwendung vom 
Service-Provider per URL zuzugreifen.

2. Der Service-Provider leitet den Benutzer im Browser 
auf den Identity-Provider für die Authentifizierung.

3. Der Benutzer liefert dem Identity-Provider Anmeldein-
formationen. Wenn die Anmeldeinformationen gültig 
sind, erstellt der IdP ein SAML-Token, signiert es und 
bettet es in einen HTTP-Redirect-Befehl ein, der den 
Benutzer wieder an die Anwendung zurückleitet.

Artikelserie

teil 1: Anwendungssicherheit sAML – eine einführung

Teil 2: Implementierung von SAML SSO in der 

Praxis

SSO mit SAML in der Praxis 

Implementierung 
von SAML 
Viele unternehmen nutzen bereits sAML, um eine bessere Benutzererfahrung für 

ihre kunden und Mitarbeiter zu schaffen. Allerdings gibt es ebenso viele unterneh-

men, die vor der vermeintlichen komplexität von sAML zurückschrecken. dieser Ar-

tikel zeigt, wie sAML sso funktioniert, und beschreibt zwei verschiedene Methoden 

der umsetzung. für jede dieser Methoden werden Vor- und nachteile diskutiert. 

Abb. 1: service-Provider-initiiertes sso
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4. Der Service-Provider überprüft das eingehende SAML-
Token aus der Weiterleitung. Dazu validiert er die Sig-
natur des Tokens und prüft die SAML-Inhalte. Wenn 
das Token gültig ist, wird ein Session-Cookie erstellt, 
um die Nutzung der SSO-Sitzung für eine definierte 
Zeitdauer ohne erneute Authentifizierung zu erlauben.

Bei IdP-initiiertem SSO ruft der Benutzer zunächst den 
Identity-Provider auf, um sich zu authentifizieren. Der 
Identity-Provider leitet erfolgreich authentifizierte Be-
nutzer zum Service-Provider weiter. Den Ablauf sieht 
man in Abbildung 2.

1. Der Benutzer klickt auf einen Link zu einem Identi-
ty-Provider. Der Benutzer wird durch den Identity-
Provider authentifiziert. Der IdP gibt einen signierten 
SAML-Token an den Benutzer heraus.

2. Der Browser des Benutzers wird zum Service-Provi-
der umgeleitet.

3. Der Service-Provider überprüft das eingehende 
SAML-Token aus der Weiterleitung, validiert es 
durch eine Signaturprüfung und prüft die SAML-
Inhalte. Wenn das Token gültig ist, wird für den Be-
nutzer ein Session-Cookie vergeben, um die Nutzung 
der SSO-Sitzung für eine festgelegte Zeitdauer ohne 
erneute Authentifizierung zu gestatten.

Die beiden Beispiele wurden zur Verdeutlichung ein 
wenig vereinfacht und die technischen Details, die mit 
jedem Schritt verbunden sind, wurden weggelassen. Der 
nächste Abschnitt geht nun weiter ins Detail [4].

IMPLEMENTIEREN VON SAML SSO

Die Umsetzung von SAML SSO ist für Anfänger sicherlich 
eine Herausforderung. Sowohl die Erzeugung als auch die 
Auswertung von SAML-Token kann komplex sein und 
Wissen über Public-Key-Infrastrukturen (PKI), digitale Si-
gnaturen (DSIG) und SAML-Vertrauensstellungen erfor-

dern sowie über entsprechende Programmierframeworks 
und zugrunde liegende OASIS-Standards. 

Eine Einführungsstrategie von SAML ist von meh-
reren Faktoren abhängig – z. B. fachliche Architektur, 
Technologie von Altsystemen, Kommunikationsmuster, 
Erfahrung des Entwicklungsteams und Kosten für den 
Bau individueller SAML-Adapter.

Dabei lassen sich zwei sehr unterschiedliche Einfüh-
rungsstrategien zur Umsetzung von SAML SSO unter-
scheiden. Die erste Option ist der Bau oder Kauf eines 
SAML-SSO-Adapters für jeden Service-Provider, der am 
SSO teilnehmen soll (manchmal auch als SAML-Agenten 
bezeichnet). Die zweite Möglichkeit ist es, ein API-Gate-
way einzusetzen, mit dem die meisten Teile des SAML-Pro-
tokolls zentralisiert abgedeckt werden. Dadurch werden 
die Auswirkungen auf die Backend-Dienste weitgehend 
minimiert. Für beide Einführungsstrategien ist allerdings 
zu beachten, dass die Benutzeridentitäten in einem geeig-
neten Identity-Provider zentralisiert sein müssen.

EINFÜHRUNGSSTRATEGIE 1: SAML-SSO-ADAPTER

Entscheidet man sich dafür, die SSO-Logik in jeden ein-
zelnen Endpunkt zu legen, bietet SAML den Vorteil, 
durch seine offenen Standards einen gewissen Grad an 
Herstellerunabhängigkeit zu erreichen. Dies gilt sowohl 
für den Umgang mit Identitäten als auch für den Ab-
lauf des SSO an sich. Hiermit wird ein wesentlicher und 
sehr positiver Beitrag zu jeder Modernisierungsstrategie 
geleistet. Für den praktischen Erfolg dieser Einführungs-
strategie stehen zwei Faktoren: a) die Fähigkeit, SAML 
technisch in den unterschiedlichen Ablaufumgebungen 
der vorhandenen Legacy-Komponenten umzusetzen und 
b) die dazugehörigen Entwicklungs- und Betriebsteams 
für den SAML-Ansatz zu begeistern und mit dem nöti-
gen SAML-Know-how zu versorgen.

Der Zweck der Adapter ist es, SAML-fähige, stan-
dardisierte Komponenten – wie in Abbildung 3 darge-
stellt – in Applikationen einzubetten.

Abb. 3: sAML-fähigkeit in die endpunkte integriertAbb. 2: idP-initiiertes sso



1. Der Benutzer versucht, auf eine Anwendung zuzu-
greifen.

2. Der Benutzer ist nicht authentifiziert und wird vom 
SAML-SSO-Adapter zum Identity-Provider zur Au-
thentifizierung umgeleitet.

3. Der IdP ermittelt für den Benutzer die Anmeldeinfor-
mationen und authentifiziert den Benutzer.

4. Nach erfolgreicher Authentifizierung erstellt der IdP 
ein signiertes SAML-Token und leitet den Benutzer 
zurück zum Service-Provider.

5. Der SAML-SSO-Adapter im Service-Provider prüft das 
SAML-Token. Wenn das Token gültig ist und der Be-
nutzer zugreifen darf, wird ein Session-Cookie erstellt, 
um die Nutzung der SSO-Sitzung für eine festgelegte 
Zeitdauer ohne erneute Authentifizierung zu erlauben.

In der Praxis gibt es bei dieser Einführungsstrategie eini-
ge Herausforderungen zu berücksichtigen:

•	Das Bauen eigener Adapter kann Zeit und Ressourcen 
Ihres Entwicklungsteams binden, die dann für fachli-
che Weiterentwicklung verlorengeht.

•	Die fertigen Adapter erfordern weitere Bandbreite für 
laufende Wartung und Fehlersuche.

•	Jeder neue oder aktualisierte SP muss eine gründliche 
Sicherheitsüberprüfung durchlaufen, da jeder SP eige-
ne Angriffsfläche bietet.

•	Adapter beschützen den Service-Provider nicht vor 
Gefahren der zugrunde liegenden Plattform wie z. B. 
unsicheren SSL-Implementierungen.

•	Für jeden einzelnen Service-Provider müssen die Aus-
wirkungen der SSO-Implementierung auf Performance 
und Skalierbarkeit berücksichtigt werden.

•	Die dezentrale Architektur erfordert eine strikte Gover-
nance, oder sie kann zu potenziellen Unstimmigkeiten 
in verschiedenen Umgebungen führen und erhebliche 
Aufwände in der Betreuung nach sich ziehen.

EINFÜHRUNGSSTRATEGIE 2: SAML SSO MIT 
EINEM API-GATEWAY

In der zweiten Einführungsstrategie wird SAML mit ei-
nem API-Gateway in die Unternehmensarchitektur integ-
riert. Anstelle der Adapter übernimmt das API-Gateway 
die Verantwortung für den Umgang mit SAML. Abbil-

dung 4 veranschaulicht den Aufbau der Architektur mit 
einem API-Gateway:

1. Der Benutzer versucht, auf eine Anwendung zuzu-
greifen.

2. Da der Benutzer nicht authentifiziert ist, leitet das 
API-Gateway den Benutzer im Browser zur Authen-
tifizierung zum Identity-Provider.

3. Der IdP ermittelt für den Benutzer die Anmeldeinfor-
mationen und authentifiziert den Benutzer.

4. Wenn die Anmeldeinformationen gültig sind, erstellt 
der IdP ein signiertes SAML-Token und leitet den Be-
nutzer zurück zum API-Gateway.

5. Das API-Gateway prüft das SAML-Token und des-
sen Inhalt. Wenn das Token gültig ist, räumt das 
API-Gateway den Benutzerzugang ein und erstellt ein 
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Session-Cookie, um die Nutzung der SSO-Sitzung für 
eine festgelegte Zeitdauer ohne erneute Authentifizie-
rung zu erlauben.

Die Verwendung eines API-Gateways lindert viele der 
im vorherigen Szenario genannten Herausforderungen:

•	Es ist weniger Kodierung erforderlich. Ihr Entwick-
lungsteam muss nicht alle Änderungen an allen Ser-
vice-Providern durchführen. Die Verwaltung und 
Wartung von Gatewaykonfigurationen erfordert we-
niger Zeit und Ressourcen.

•	Ein API-Gateway bietet typischerweise einen höheren 
Grad an Sicherheit, als Sie mit realistischem Budget mit 
einem internen Entwicklungsteam erreichen können.

•	Skalierbarkeit und Performance von SSO berühren die 
Anwendungen nicht mehr.

•	Das API-Gateway zentralisiert Testen, Debuggen, 
Überwachung, Prüfung, Wartung, Änderungen der 
Sicherheitsregeln an einem zentralen Ort.

BENUTZERFREUNDLICHE AUTHENTIFIZIERUNG

Neben der Zentralisierung der Benutzerinformationen 
und Standardisierung der Technologie möchte man 
durch den Einsatz von SAML SSO auch den Komfort 
für die Anwender erhöhen. In vielen Anwendungssze-
narien möchte man daher erreichen, dass ein Benutzer, 
der sich bereits erfolgreich an seinem Endgerät authen-
tifiziert hat, ohne weitere Rückfrage für Anwendungen 
berechtigt wird, die am SSO teilnehmen. Um dies zu er-
möglichen, gibt es zahlreiche technische Möglichkeiten:

•	Einsatz von Benutzerzertifikaten, die auf dem Endge-
rät abgelegt werden.

•	Verwendung des SPNEGO-Protokolls, mit dem der 
Browser das zugrunde liegende Betriebssystem nach 
den Benutzerdaten (KERBEROS-Identität) fragen 
kann.

•	Einmalige Log-in-Maske am IdP und Vergabe eines 
SSO-Tokens.

ZUSAMMENFASSUNG

Zusammenfassend können wir folgende Empfehlung ge-
ben: Wir raten zum Ansatz mit SAML-SSO-Adaptern, 
wenn Ihr Unternehmen nur wenige Anwendungen be-
treibt, eine homogene Technologielandschaft besitzt und 
Geschäftslogik sowie Sicherheitsregeln nur einer geringen 
Änderungsrate unterworfen sind. Auf der anderen Seite 
empfehlen wie den Ansatz mit einem API-Gateway, wenn 
Ihr Unternehmen sehr viele Anwendungen betreibt, Ihre 
Technologielandschaft heterogen ist und Änderungen in 
Geschäftslogik und Sicherheitsregeln häufig auftreten.
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Abb. 4: sAML-fähigkeit in einem APi-gateway integriert
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