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Sicherheit

Kosten- und Risikominimierung durch Einsatz von zentraler SOA-Security

Zentrale Sicherheit

In diesem Artikel mdchten wir zentrale und dezentrale Security-Implementierungen in

groBen Anwendungs- und Systemlandschaften miteinander vergleichen. Unser Fokus

liegt hierbei auf der Betrachtung von Kosten und organisatorischen Herausforde-

rungen. Bei einer genaueren Untersuchung wird deutlich, dass zentrale Security-Imple-

mentierungen erhebliche Vorteile gegenliber dezentralen Security-Implementierungen

haben. Als besonderer Vorzug zentraler Security-Implementierungen muss hier neben

den gewonnenen Kostensenkungspotenzialen und dem geringeren Risiko vor allen

Dingen auch eine Vereinfachung auf der Seite der Anwendungsentwickler genannt

werden. Diese konnen bei der Nutzung einer zentralen Security-Implementierung voll

und ganz auf die Umsetzung der fachlichen Anforderungen konzentrieren. Security ist

~out of the Box"” fur sie und auch jedes weitere Projekt verfugbar.
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Der durch die weltweite Vernetzung der Mirkte ver-
schirfte Konkurrenzdruck treibt die Unternehmen ste-
tig an, ihre Dienstleistungen zu verbessern. Gleichzeitig
wird gefordert, dass Ressourcen effektiver genutzt wer-
den und sparsam mit ihnen umgegangen wird. Von den
IT-Abteilungen wird vor dem Hintergrund dieser Ein-
flisse gefordert, fachliche Anforderungen in minimaler
Zeit, bei minimalen Kosten in funktionsfihige Anwen-
dungen umzusetzen. Glicklicherweise liefern Metho-
diken wie agile Softwareentwicklung, SOA oder Cloud
Computing — um nur einige Beispiele zu nennen — einen
Werkzeugkasten, der dabei hilft, flexible und kosten-
gunstige IT-Strukturen aufzubauen, welche gleichzeitig
einen guten Zuschnitt auf die geschiftlichen Beduirfnisse
ermoglichen.

Moderne Anwendungen, die aktuellen Geschaftsan-
forderungen gerecht werden wollen, miissen in der Regel
Informationen aus den verschiedensten Quellen verar-
beiten. Dies konnen neben mehreren internen Quellen
innerhalb des eigenen Unternehmens auch externe Quel-
len sein. Unternehmen begegnen dem Verlangen nach
mehr Vernetzung in der Regel durch die Implementie-
rung von Rich Internet Application-, API-, Virtualisie-
rungs- und Cloud-Services, um einen direkten Zugriff
auf die Datenbasis ihrer Anwendung zu erméglichen.
Das globale Bereitstellen von ausgewahlten Informati-
onen hat neben vielen Vorteilen aber auch einen Preis:
Die Anwendungssicherheit leidet. Denn durch die zur
Verfugung gestellten Schnittstellen wird ein potenzielles
Einfallstor fiir Schadcode oder unautorisierten Abgriff
von sensiblen Daten geschaffen.

Zu Beginn der Anwendungsentwicklung stehen in der Re-
gel die fachlichen Anforderungen im Vordergrund. Der
Fokus liegt nicht auf der Schaffung eines gemeinsamen
Rahmens oder einer gemeinsamen Infrastruktur. Das
Thema Security wird in den meisten Faillen nur am Rande
behandelt. Erst zum Schluss wird beispielsweise versucht
durch das Aktivieren von Mechanismen wie HT TP Basic
Authentication oder SSL ein minimales MafS an Security
in die erstellte Anwendung zu implementieren.

Abbildung 1 zeigt eine dezentrale Systemimplemen-
tierung in der m Applikationen mit n Services kommu-
nizieren. Hierbei konnen die Services neben internen
Services auch Services von Partnerunternehmen, also
externe Services sein. Je mehr Applikationen und Ser-
vices im Laufe der Zeit in der schemenhaft dargestellten
Systemlandschaft genutzt werden, desto grofSer wird die
Anzahl der Verbindungen. Insgesamt missen fiir m x n-
Verbindungen Security-Richtlinien eingehalten werden.

Um der mit der Zeit steigenden Anzahl an Verbin-
dungen Herr zu werden, kann ein zentrales Security
Gateway eingesetzt werden, das die Verbindungen zwi-
schen Applikationen und fachlichen Services herstellt.
Durch die Integration dieses zentralen Gateways wird
die Anzahl der Verbindungen von m x n auf m + n re-
duziert. Das Thema Security wird bei diesem zentralen
Modell Aufgabe des zentralen Gateways und die Kom-
plexitit fiir die Einhaltung von Security-Richtlinien re-
duziert sich.

Statt m x n-Security-Richtlinien zu programmieren,
kann in einem zentralem Modell durch die Nutzung

In diesem Artikel untersuchen wir
zentrale und dezentrale Security-
Implementierungen und zeigen,

mxn

wie Unternehmen mit zentralen
Security-Implementierungen ko-
stenglinstige, konsistente und
handhabbare Security-Losungen
aufbauen konnen.

SERVICE 1

SECURITY-MODELLE IN DER
UBERSICHT
Anwendungssicherheit kann in-
nerhalb von Unternehmen in der
Regel in drei Auspriagungen exis-

SERVICE 2

tieren: Zentralisierte Security-
Implementierungen (hub-spoke),
dezentrale Security-Implementie-

APP ,m*"

SERVICE ,n"

rungen (Point to Point) oder eine
Mischform der beiden Modelle.

Implementierung
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Abb.1: m x n-Verbindungen mit eigenen Security-Richtlinien bei dezentraler Security-
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APP ,m"

beispielsweise HTTP Basic Au-
thentication definiert, kann der
Aufwand bei der Applikations-
erstellung immens reduziert
werden, da nicht mehr in jeder
Applikation ,,n“ verschiedene
Anmeldeszenarien program-
miert werden miissen, sondern
nur eines, um auf das zentrale
Gateway zugreifen zu konnen.

Erweitert man die Security-
Anforderungen tiber die reine
Identifikation des Servicekon-
sumenten um Bereiche wie
Vertraulichkeit, Integritdt und
Audit-Richtlinien, wird der
Vorteil eines zentralisierten

Abb. 2: m + n-Verbindungen mit Security-Richtlinien bei zentraler Security-Implementierung

eines zentralen Gateways der Aufwand fiir die Security-
Implementierung reduziert werden. Typische Security-
Anforderungen wie Identity, Privacy, Integritit, Priiffung
und Schutz von Informationen werden zentral und wie-
derverwendbar bereitgestellt und helfen eine sichere
Anwendungs- und Systemlandschaft zu gestalten.

Um zu verstehen, mit welchen Auswirkungen durch
die Anwendung von zentralen Security-Implementie-
rungen im Vergleich zu dezentralen Security-Implemen-
tierungen zu rechnen ist, mochten wir im Folgenden
die Services 1 — n betrachten. Unsere Services, sowohl
in Abbildung 1, wie auch in Abbildung 2 verlangen die
Einhaltung folgender, unterschiedlicher Anmelde-Secu-
rity-Richtlinien:

e Service 1: HTTP Basic Authentication
e Service 2: SAML Token
e Service n: Adhoc Token-Typ

Im dezentralen Integrationsszenario (Abb. 1) muss jede
Applikation, die auf Services zugreifen mochte, ,,n“ ver-
schiedene Security-Richtlinien implementieren um Zu-
griff auf alle Services zu erhalten. Je mehr Applikationen
entstehen, die auf ,,n“ Services zugreifen mochten, desto
ofter wird immer wiederkehrend der gleiche Code pro-
grammiert und implementiert werden miissen. Denn jede
Applikation ist fir die Umsetzung der Security-Richtli-
nien selbst verantwortlich. Im Vergleich dazu werden
die Security-Richtlinien in einem zentralen Integrations-
szenario (Abb. 2) nur einmal zentral programmiert und
im Gateway abgelegt. Wird dann fiir den Zugriff auf
das Gateway nur eine Anmelde-Security-Richtlinie, wie
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Modells im Vergleich zu einem
dezentralen Modell sogar noch
deutlicher. Zusitzlich zu den
beschriebenen Vorteilen ist in der Regel davon auszu-
gehen, dass die Implementierung von Security in einem
zentralen Modell lediglich einer Konfiguration bedarf,
wihrend im Vergleich dazu in einer dezentralen Point-
to-Point-Implementierung oftmals eine Programmierung
der Sicherheitsrichtlinien erforderlich ist.

Abbildung 2 zeigt ein physisches Gateway, das zen-
trale Applikationssicherheit ermoglicht. Eine logisch
zentralisierte Implementierung, mit der dhnliche Vor-
teile erzielt werden konnen, kann jedoch auch physisch
dezentral erfolgen. Entscheidet sich ein Unternehmen
fir diesen Weg, muss die Einhaltung von Security-Stan-
dards und der Aufbau eines Governance-Frameworks
sorgfiltig tiberwacht werden. Fiir den Rest dieses Arti-
kels konzentrieren wir uns aber auf die Betrachtung von
physisch zentralen Security-Implementierungen auf der
Basis von Gateways.

KOSTENBETRACHTUNG

In diesem Abschnitt vergleichen wir die Kosten zentraler
und dezentraler Security-Implementierungen miteinan-
der. Dies geschieht durch einen Vergleich der Kosten der
fiir die Anwendung wichtigsten Security-Richtlinien. Wie
in Tabelle 1 dargestellt, werden die verschiedenen Secu-
rity-Richtlinien in drei Kategorien aufgeteilt: Anfianger,
Fortgeschrittene und Experten. Um einen quantitativen
Vergleich zu ermoglichen, bewerten wir den Schwierig-
keitsgrad fiir die Implementierung einer Security-Richtli-
nien auf einer Skala von 1 bis 10. Hierbei bedeutet Level
1, dass die Implementierung sehr einfach ist, wihrend
Level 10 bedeutet, dass die Implementierung schwierig
und aufwandig ist. Wir gehen davon aus, dass bei einer
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dezentralen Implementierung zur Einhaltung der Securi-
ty-Richtlinien programmiert werden muss und bewerten
somit den Aufwand fiir die Programmierung (Coding).
Innerhalb der zentralen Implementierung gehen wir da-
von aus, dass eine Konfiguration (Configuration) des
Gateways zur Implementierung der Security-Richtlinien
notwendig ist. Das Coding-Configuration-Verhaltnis
zeigt die relative Schwierigkeit zwischen Programmie-
rung und Konfiguration jeder Sicherheitsrichtlinie.
Zum Beispiel kann die Entwicklung eines WS SAML
Token und die Programmierung der zur Auswertung
benotigten Software zehn Tage dauern, wihrend die
Konfiguration einer gleichwertigen Sicherheitsrichtlinie
lediglich zwei Tage in Anspruch nimmt. In der nachfol-
genden Tabelle stellen wir das Verhaltnis als 10:2 (= 10
Tage Programmierung vs. 2 Tage Konfiguration) dar.
Gleichzeitig ermoglicht das Verhaltnis einen Vergleich
des Schwierigkeitsgrades der Implementierung der ein-
zelnen Security-Richtlinien.

Der Aufwand fir die Implementierungen der Securi-
ty-Richtlinien im Bereich der Expertenstufe ist deutlich
hoher als der Aufwand im Bereich der Anfangerstufe. Bei
den besonders schwierig zu implementierenden Sicher-
heitsrichtlinien ergibt sich ein Verhiltnis von 72 Tagen
zu 17 Tagen, wobei 72 Tage fiir die Programmierung
der Umsetzung der Security-Richtlinien anfallen und nur
17 Tage fur die Konfiguration.

Die oben gezeigten Schwierigkeitsgrade sind Schat-
zungen und sollen einen Anhaltspunkt fur Unternehmen
bieten, die sich mit der Integration von Security-Richtli-
nien auseinandersetzen. Die Einteilung in Anfanger, Fort-
geschrittene und Experten erfolgt auf der Basis von den

Erfahrungen, welche die Autoren in zahlreichen Kunden-
projekten machen durften. Es sollte jedoch beachtet wer-
den, dass jedes Unternehmen bei genauerer Betrachtung
aufgrund der jeweils vorherrschenden Voraussetzungen
zu leicht unterschiedlichen Ergebnissen kommen kann.

Der Kontrast zwischen den Aufwinden fir die Pro-
grammierung gegeniiber denen fiir die Konfiguration
wird noch deutlicher, wenn weitere Security-Richtlinien
erfullt werden mussen. Die Aufwinde steigen mit jeder
neuen Sicherheitsrichtlinie um den Faktor S. Im dezen-
tralen Modell bedeutet das einen Anstieg der Aufwinde
um (m x n) x S, wiahrend im zentralen Modell lediglich
(m + n) x S Aufwinde entstehen.

Um einen Vergleich der beiden Security-Implemen-
tierungen zu ermoglichen, sollten weiterhin folgende
Aspekte betrachtet werden:

e Initiale Kosten fiir den Erwerb eines Gateways mit
laufenden Supportkosten

e Kosten fiir die Anderung von Artefakten fiir beste-
hende Security-Richtlinien. Beispielsweise kann ein
X.509-Zertifikat ablaufen und Auswirkungen auf SSL
und SAML, sowie Content-Security-Richtlinien ha-
ben

¢ Performancebetrachtungen bei steigender Nutzung,
evtl. wird dann zusitzliche Hardware benotigt

e Komplexitit der Verwaltung mehrerer Security-Richt-
linien in einer einzigen Anwendung gegenuber der
Konfiguration in ein Gateway

Unternehmen, die lediglich ein paar wenige Systeme und
Security-Richtlinien aus dem Anfangerbereich integrie-

Security-Richtlinie Aufwand Kodierung Aufwand Konfiguration
Anfapger s 13
1

Simple Authentication 2
Authorization
SSL 4

1
2

Forgeschritone oo
8

Threat — DoS/Malware
Threat — Data Leak

Data Transformation

Eal N NN

6
8

PKI Management

Content Security 9
WS-SAML Tokens 10
Enrichment 5
Reliability Management 10

N NN

Tab. 1: Typische Aufgaben im Bereich Security — Vergleich Programmierung/Konfiguration
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ren miissen (2 bis 4) werden die dezentrale Losung pra-
ferieren. Bei einem Anstieg der Anzahl an Systemen und
Forderungen nach Security-Richtlinien aus den Schwie-
rigkeitsgraden Fortgeschrittene und Experten, wird die-
se Losung schnell dufSerst schwierig zu handhaben.

ORGANISATORISCHE EFFEKTE

Security-Modelle haben einen signifikanten Einfluss
auf die Organisation, Rollen und Verantwortlichkeiten
in einem Unternehmen. In einem dezentralen Modell
bestehen Projekte zur Umsetzung fachlicher Anforde-
rung in der Regel aus Projektmanagern, technischen
Architekten und Anwendungsentwicklern. Selten wer-
den Security-Profis Teil des Teams sein. Die Aufgabe,
Sicherheitsrichtlinien in die Anwendung zu implemen-
tieren, wird auf die Anwendungsentwickler abgewilzt.
Sollte es besonderen Beratungsbedarf geben, werden
externe Personen damit beauftragt, die Sicherheitsricht-
linien innerhalb des Projekts umzusetzen. Nach dem
Projekt sind sie nicht mehr greifbar. Nach Projektende
werden in der Regel Supportvertrige abgeschlossen,
welche die Funktionsfihigkeit der Anwendung sicher-
stellen sollen. Die Uberpriifung und Aufrechterhaltung
der Security-Richtlinien ist in den meisten Fillen keine
besonders definierte Aufgabe im Rahmen des Support-
vertrags.

Auf der anderen Seite hat man die Moglichkeit, in
einer zentralen Sicherheitsumgebung die Kontrolle der
Einhaltung der Security-Richtlinien an ein qualifiziertes
Team abzugeben, welches sich ausschliefSlich auf Min-
derung von Risiken uber alle Anwendungen innerhalb
des Unternehmens konzentriert. Die organisatorischen
Aufgaben und Verantwortlichkeiten im Rahmen des
zentralisierten Modells sind im Gegensatz zu den Ad-
hoc-Rollen in dem dezentralen Modell eindeutig und
klar definiert. Im Falle einer Security-Verletzung kon-
nen im zentralisierten Modell rasch Losungen gefunden
werden. Wenn Anwendungen erweitert werden, konnen
neue Security-Richtlinien einfach konfiguriert werden.
Das macht die laufende Betreuung und Wartung unter
Kosten- und Risikogesichtspunkten im zentralisierten
Modell effektiver.

Ein CIO sollte finanzielle Mittel fiir den Aufbau
eines zentralen Security-Implementierungsteams be-
reitstellen, um Security als Software as a Service (Saa$)
innerhalb des Unternehmens anbieten zu konnen. Das
SaaS-Modell bietet erhebliche Vorteile im Bereich der
Wiederverwendung und Standardisierung. In einem
zentralen Modell ist das Security-Team dafir verant-
wortlich, dass Sicherheitsrichtlinien aktualisiert wer-
den, damit die Anwendungs- und Systemlandschaft
gegen aktuelle Angriffsmethoden geschutzt ist. Corpo-
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rate-Risk-Governance-Regeln konnen zentral gepflegt
werden und durchgesetzt werden. Die Kosten der zen-
tralisierten Saa$S Security konnen leicht nachvollzogen
und auf die nutzenden Anwendungen verteilt werden.

ZUSAMMENFASSUNG

Ein zentralisiertes Security-Modell hat erhebliche Vor-
teile. Es reduziert das Sicherheitsrisiko unter Beibehal-
tung niedriger Kosten. Ein zentrales Security-Team,
ahnlich wie die Personalabteilung oder juristische Abtei-
lungen innerhalb eines Unternehmens, widmet sich aus-
schliefflich dem Thema Security. Rollen und Aufgaben
sind klar definiert. In modernen, agilen Entwicklungs-
umgebungen soll Funktionalitit innerhalb weniger Tage
zur Verfiigung gestellt werden. Die Erwartungen an die
Entwicklerteams steigen damit dramatisch an. Gleich-
zeitig erhoht diese beschleunigte Entwicklungszeit, die
nur durch die Bereitstellung von zentraler Security aus
den einzelnen Projekten abgekoppelt und somit ge-
mildert werden kann, das Risiko-Profil. Zentrales Secu-
rity-Management ist die einzig kluge Entscheidung fur
den Schutz von geschiftskritischen Anwendungen unter
betriebswirtschaftlichen Gesichtspunkten.
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